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Аннотация. Сегодня на рынке большое количе-
ство различных систем управления беспилотны-
ми летательными аппаратами, они доступны для 
потребителя в любом ценовом сегменте. Нашей 
задачей будет рассмотреть основные типы си-
стем в различных ценовых сегментах и сравнить 
их, выделить главные протоколы взаимодей-
ствия между станцией и летательным аппаратом, 
а также провести эксперимент с реальной стан-
цией радиоуправления и замерить основные па-
раметры сигнала. 

Abstraсt. Today the market has a large number of 
different control systems for unmanned aerial vehi-
cles, they are available to the consumer in any price 
segment. Our task will be to consider the main types 
of systems in different price segments and compare 
them, as well as to highlight the main protocols of 
interaction between the station and the aircraft, as 
well as to conduct an experiment with a real radio 
control station and to stop the main signal parame-
ters. 
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Общий принцип взаимодействия между станцией управления  
и беспилотным аппаратом и сравнение различных типов станций 

Чтобы разработать эффективную систему радиопротиводействия беспилотным летательным 
аппаратам, необходимо определить основные типы систем радиосвязи между оператором и беспи-
лотным аппаратом [1, 2]. 

Для начала приведем базовую схему управление беспилотным летательным аппаратом (рис. 1). 
 

 
Рис. 1. Типовая схема управления беспилотным летательным аппаратом 
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Протокол связи между регулятором и непосредственно мотором не имеет значения, так как 
способов взаимодействия на него из вне мы не имеем. Ключевую роль играет протокол общения 
между полетным контроллером и регулятором, так как на данном этапе происходит программное 
управление последним. 

Самые распространенные типы регуляторов управляются сигналом прямоугольной формы с 
минимальным значением 0 В и максимальным в 3,5 В и имеют ШИМ или PWM модуляцию. 

Для того чтобы передать мотору команду вращаться, необходимо передавать команды с ин-
тервалом 2 мс с логическим нулем, общей длительностью от десяти до двадцати миллисекунд. Что-
бы остановить мотор, необходимо снизить длительность импульса до 1 мс. Соответственно, чтобы 
заставить мотор вращаться со средней скоростью, необходимо задать интервал в 1,5 мс, а если за-
дать интервал в 1,7 мс, то мотор будет работать на 70 % мощности.  

Длительность нуля не играет роли, важны параметры самого импульса. Мы рассмотрели иде-
альные условия и параметры управления. Фактически оборудование и комплектующие имеют свои 
погрешности, и на практике различие в 0,1 – нормальное явления. Отсюда следует то, что для ка-
либровки данных значений проектируются определенные фильтры и защитные алгоритмы, которые 
в свою очередь имеют свои уязвимости. 

По такому алгоритму взаимодействия работают практически все беспилотные летательные 
аппараты. 

Теперь рассмотрим несколько примеров распространенных систем дистанционного управле-
ния летательным аппаратом и выделим основные различия между ними. Для наглядности возьмем 
бюджетный вариант, средний ценовой диапазон и профессиональное оборудование. 

Станция управления в минимальном ценовом сегменте 
Хорошим примером такой системы является пульт Futaba 6EX. Это 4-канальный пульт. Сов-

местим с моделями БПЛА, такими как самолеты, малогабаритные вертолеты, предназначенные для 
начинающих пилотов. Такие системы имеют невысокую стоимость и доступны для массового по-
требителя [3, 4]. 

Основные характеристики:  
– четыре канала связи; 
– оснащен разъемом для подключения к всевозможным симуляторам (PPM); 
– передатчик 3PM-FM; 
– приемник R153F; 
– помехозащищенный протокол DSSS; 
– время отклика 3 мс, в среднем у аппаратур 20 мс; 
– дальность действия 900 м по земле, более 1500 м по воздуху; 
– 4096 точек на каждом канале; 
– частота 2,4 ГГц. 

Станция управления в среднем ценовом сегменте 
Хорошим примером такой системы является пульт Futaba 14SG. Это 14-канальный пульт. 

Совместим с моделями БПЛА, такими как самолеты, малогабаритные вертолеты, предназначенные 
для опытных пилотов. Такие системы имеют невысокую стоимость и доступны для массового по-
требителя. 

Основные характеристики:  
– 14 каналов связи; 
– оснащен разъемом для подключения к всевозможным симуляторам (PPM); 
– передатчик T14SG; 
– приемник R7008SB, он поддерживает последние технологии S.BUS2 и сервы High Voltage; 
– помехозащищенный протокол DSSS; 
– совместима с системами, использующими протоколы FASSTest, FASST и S-FHSS. Теле-

метрия FASSTest; 
– время отклика 3 мс, в среднем у аппаратуры 20 мс; 
– дальность действия не превышает 1500 м; 
– 4096 точек на каждом канале; 
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– частота 2,4 ГГц; 
– пульт также имеет универсальную «внутреннюю память». Она может хранить не только 

данные о моделях и настройках, но и использоваться для хранения файлов звуков и изображений. 

Станция управления в высоком ценовом сегменте 
Хорошим примером такой системы является пульт Futaba 18MG. Это 18-канальный пульт. 

Совместим с моделями БПЛА, такими как самолеты, малогабаритные вертолеты, предназначенные 
для профессиональных пилотов. Такие системы имеют высокую стоимость и недоступны для мас-
сового потребителя, но могут приобретаться подготовленными командами [5]. 

Основные характеристики:  
– 18 каналов связи; 
– оснащен разъемом для подключения к всевозможным симуляторам (PPM); 
– передатчик Futaba 18MZ; 
– приемник R7008SB, он поддерживает последние технологии S.BUS2 и сервы High Voltage; 
– помехозащищенный протокол DSSS; 
– система совместима с системами, использующими протоколы FASSTest, FASST и S-FHSS. 

Телеметрия FASSTest; 
– время отклика 3 мс, в среднем у аппаратуры 20 мс; 
– дальность действия не превышает 1500 м; 
– 4096 точек на каждом канале; 
– частота 2,4 ГГц; 
– может менять частоту сотню раз в секунду, что позволяет найти максимально подходящую 

для бесперебойного управления частоту; 
– предупреждение ошибки. Система Fasst способна сканировать всю полученную информа-

цию и самостоятельно исправлять всевозможные ошибки системы, обеспечивая тем самым надеж-
ную связь с моделью; 

– поддерживает протоколы S-FHSS и FASST. 
Как мы видим из примеров выше, приведенные системы отличаются в основном числом кана-

лов, что позволяет управлять аппаратом с большим числом функциональных модулей и «обвесов»,  
а также качеством защиты каналов связи. Все остальные параметры у них схожи, в том числе и про-
токолы связи. 

Отсюда можно сделать вывод, что если получится составить список основных протоколов 
связи между станцией и БПЛА, а также выделить основные параметры сигнала и разработать способ 
противодействия, применимый к ним, то мы получим довольно универсальную систему противо-
действия гражданским беспилотным аппаратам. 

Далее рассмотрим основные протоколы, на которых могут работать данные системы связи. 

Основные протоколы связи в системах дистанционного управления 
В большинстве моделей приемников используются одни и те же протоколы связи, а именно: 
– PWM (универсальный); 
– PPM (универсальный); 
– PCM (универсальный); 
– SBUS (Futaba, Frsky); 
– IBUS (Flysky); 
– XBUS (JR); 
– MSP (Multiwii); 
– SUMD (Graupner); 
– SUMH (Graupner). 
Среди них есть универсальные протоколы, а также запатентованные, защищенные протоколы 

от компаний производителей, точные характеристики которых отсутствуют в общем доступе и яв-
ляются конфиденциальной информацией. 

Протоколы, используемые в передатчиках, часто реализованы только одним брендом. Некото-
рые бренды позволяют использовать несколько протоколов, в зависимости от имеющихся у вас при-
емников, примеры: 
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– D8 (Frsky); 
– D16 (Frsky); 
– LR12 (Frsky); 
– DSM (Spektrum); 
– DSM2 (Spektrum); 
– DSMX (Spektrum); 
– Flysky; 
– A-FHSS (Hitec); 
– FASST (Futaba); 
– Hi-Sky (Deviation). 

Частотные диапазоны и параметры сигнала 
Рассматривая ряд беспилотных аппаратов и систем управления, было выявлено, что наиболее 

распространенная частота в 2,4 ГГц, именно на этой частоте функционирует большинство систем. 
Как мы знаем, на этой же частоте работает и Wi-fi. Поэтому на рынке существует довольно много 
моделей беспилотных аппаратов, осуществляющих связь именно посредством данной технологии. 
Но ее применение имеет ряд минусов, а именно: небольшую дальность полета и довольно низкие 
показатели безопасности, что явно не может удовлетворять показателям качества во многих ситуа-
циях применения беспилотных аппаратов [6]. 

Поэтому был проведен небольшой эксперимент, чтобы на практике проверить рабочие часто-
ты системы. 

В эксперименте участвовала система в минимальном ценовом диапазоне, а именно: станция 
управления HiTec Laser 4 (рис. 2) и беспилотный летательный аппарат самолетного типа с одним 
двигателем и аккумуляторной батареей 1500 mA. 

 

 
Рис. 2. Система управления HiTec Laser 4  

 
В лаборатории на кафедре Уральского федерального университета нами был измерен радио-

сигнал, излучаемый данной станцией, и выявлены основные рабочие частоты. На станции была 
установлена опция «автоматическое переключение частот», поэтому станция сама выбирала, в ка-
ком частотном диапазоне ей вести работу в зависимости от условий. 

В эксперименте станция начала работать на частоте 72 МГц, в процессе, когда создавались раз-
личные преграды для прохождения сигнала, она автоматически переключалась на частоту 2,4 ГГц,  
и наконец, в идеальных условиях прохождения сигнала она продолжила свою работу на частоте  
40 МГц, что продемонстрировано на рис. 3. 
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Рис. 3. Экспериментальные измерения рабочих частот 

 
Как мы видим, полученный сигнал был в диапазоне частот от 40 до 42 МГц, имел затухание в 

районе 70 dBm [7, 8]. 
Работа именно в данных частотах позволяет беспилотным аппаратам взаимодействовать со 

станцией на довольно больших расстояниях. Частота 2,4 ГГц не позволит достичь данного результата. 
Данный эксперимент не может считаться эталонным, однако позволяет выявить основные па-

раметры сигнала при различных условиях и в дальнейшем позволит разработать систему радиопро-
тиводействия основным типам БПЛА [9, 10]. 
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